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ESTADO DO MARANHAO 7 —

PREFEITURA MUNICIPAL DE ICATU
CNPJ: 05.296.298/0001-42
Rua Coronel Cortez Maciel, s/n. Centro, lcatu — MA

TERMO DE REFERENCIA

1. OBJETO:

1.1. Contratacdo de empresa para prestacdo de servigos especializados de contabilidade publica,
Datacenter e hospedagem de websites (hosting) em servidores dedicados e gerenciados, por um
periodo de 12 (doze) meses" disponibilizada por meio de infraestrutura fisica segura, com fornecimento
de solucdes de seguranga |P e servigo de conectividade com a Internet para suprir as necessidades da
Prefeitura Municipal de lcatu/MA, conforme condicdes, quantidades e exigéncias estabelecidas neste
instrumento.

1.2. Os servigos serdo efetuado de acordo com os pedidos constantes na ordem de servigo segundo
as necessidades da Secretaria Municipal solicitante.

2. ESPECIFICACOES DO OBJETO:

2 1. Sistema de Contabilidade Publica

Item Especificagao (requisito)

2:1.1 Permitir que seja efetuada a escrituragdo contabil nos sistemas financeiro,
orgamentario, patrimonial e de compensagdo em partidas dobradas, de
conformidade com os arts. 83 a 106 da Lei 4.320/64, inclusive com registro em livro
diario;

21.2 Permitir a existéncia de mais de uma unidade na mesma base de dados, com
contabilizag3o distinta, que possibilite a emiss&o de relatérios anuais e da LRF de
forma consolidada;

213 Permitir se necessario a importagao dos movimento dos fundos, fundagdes ou
autarquias, que estejam em ambiente externo a rede;

214 Permitir a geracao de relatorios gerenciais de Receita, Despesa, Restos a Pagar,
Depositos de Diversas Origens, Bancos e outros, de acordo com o interesse do
Tribunal de Contas, bem como Boletim Financeiro Diario;

21.5 Elaborar os anexos e demonstrativos do balancete mensal e do balanco anual, na
forma da Lei 4.320/64, Lei Complementar 101/00- LRF e Resolugdo do Tribunal de
Contas,

218 Permitir que seja efetuada a geracdo dos razdes analiticos de todas as contas

integrantes dos Sistemas Financeiro, Patrimonial e de Compensacao:

217 Permitir utilizar histéricos, sempre que possivel com textos padronizados,
vinculados a classificacéo da despesa, evitando langamento indevidos;

21.8 Permitir que seja efetuado o registro de empenhos por estimativa, global e ordinario;
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2.1.9 Permitir a anulacéo dos empenhos por estimativa no final do exercicio, evitando a
inscricdo em restos a pagar,

2.1.10 Permitir a anulacao total e parcial do empenho & 0 cancelamento da anulagao;

2.1.11 Permitir o controle do pagamento de empenho, restos a pagar e despesas extras,
em contrapartida com varias Contas Pagadoras;

2112 Permitir inscrever automaticamente no Sistema de Compensacéo dos empenhos de
adiantamentos, quando da sua concesséo e o lancamento de baixa respectivo,
quando da prestacéo de contas;

2:1.13 Permitir controlar o prazo de vencimento dos pagamentos de empenhos, visando 0
controle dos pagamentos em ordem cronologica;

2.1.14 Permitir registrar os pagamentos totais ou parciais das despesas € a anulagéo dos
registros de pagamentos;

2.1:.15 Permitir efetuar os langamentos de receita e despesa automaticamente nos
Sistemas Financeiro, Orgamentério, Patrimonial e de compensagao, conforme
necessario;

2.1.16 Permitir efetuar o cancelamento de restos a pagar em contrapartida com a receita
orcamentaria, em rubrica definida pelo usuario,

2.1.17 Controlar os restos a pagar em contas separadas por exercicio, para fins de
cancelamento, quando necessarios;

2.1.18 Permitir _executar o encerramento do exercicio, com todos os langamentos
automaticos e com a apuragao do resultado:

2.1.19 Permitir que seja emitida notas de pagamento, de despesa extra, de empenhos &
de sub-empenhos;

2.1.20 Permitir que seja emitida ordens de pagamento de restos a pagar, despesa extra e
de empenho;

2.1.21 Permitir que as unidades orgamentarias processem o respectivo empenho;

2.1.22 Permitir o controle de despesa por tipo relacionado ao elemento de despesa;

2.1.23 Permitir cadastrar e controlar as dotacdes constantes no orcamento do municipio &
das decorrentes de créditos adicionais especiais e extraordinarios;

2124 Permitir cadastrar € Controlar 0s Credilos suplementares € as anulagdss de dotagdes,

2125 Permitir registrar e controlar as dotagdes orgamentarias, blogueio e desblogueio, em

caso de saldo insuficiente;
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F2.1.26 Permitir a elaboracdo de demonstrativo do excesso de arrecadagéo e do excesso |
de arrecadacao pela tendéncia do EXercicio;

2.1.27 Permitir gerar planilhas para formar quadro de detalhamento da despesa,

2.1.28 Efetuar o acompanhamento do cronograma de desembolso das despesas para
limitagdo de empenho conforme o artigo 9° da Lei 101/00 — LRF, de 4 de maio de
2000, quando necessario;

2.1.29 Permitir gerar relatérios gerenciais de execugado da despesa, por credores, por
classificagao, por periodo de tempo e outros de interesse do Municipio;

2.1.30 Permitir gerar relatorios de saldos disponiveis de dotagdes, de saldos de empenhos
globais e outros de interesse do Municipio;

2.1.31 Permitir gerar arquivos para o sistema do Tribunal de Contas do Piaui, relativos aos
atos administrativos de contabilidade, financeiro, e orgamento,

2.1.32 Permitir a geragao de relatorio para conferéncia de inconsisténcias a serem
corrigidas no sistema antes de gerar 0s arquivos para ¢ TCE-PI;

2.1.33 Permitir a geracao de relatérios de LRF em varios formatos: xls ou html;

2.1.34 Permitir verificar consulta on-line de débitos de contribuintes na hora da emisséo de
empenhos;

2.1.35 Permitir a baixa de pagamentos em lote ou individualmente;

2.2. Sistema de Tesouraria:

Item

Especificagao (requisito)

2.2.1

Permitir registrar todas as movimentagdes de recebimento & de pagamento, controlar
caixa, bancos, e todas as operacées decorrentes, tais como emissdo de cheques e
borderds, livios, demonstragdes e o boletim, registrando automaticamente os
langamentos na contabilidade permitindo consultas & emitindo relatérios em diversas
classificagdes:;

222

Permitir efetuar o langamento de investimento, aplicacdes, débitos / créditos,
transferéncias bancarias, controle dos saldos bancarios, controle de todos os

langamentos internos e permitir os langamentos dos extratos bancarios para gerar as
conciliactes:

223

Permitir controlar os talonarios de cheques em poder da tesouraria, controlar para
que nenhum pagamento seja efetuado sem o respectivo registro;
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224 Permitir registrar e fornecer relatorios sobre os pagamentos efetuados por
banco/cheque;

225 Permitir a emisséo de borderds para agrupamento de Pagamentos a diversos
fornecedores contra o mesmo banco da entidade; efetuar os mesmos tratamentos dos
pagamentos individuais;

226 Permitir controlar a movimentagao de pagamentos, registrando todos os pagamentos
efetuados contra caixa ou bancos, gerando recibos permitindo estornos, efetuando os
langamentos automaticamente nas respectivas contas contabeis;

227 Permitir efetuar a conciliagdo bancéria necessarias comparando com os langamentos
de pagamentos e de recebimentos no periodo selecionado com 0s langamentos dos
extratos bancarios, além de emitir o demonstrativo de conciliagéo do saldo bancario;

228 Permitir emissao de relatorios diarios necessarios ao controle da tesouraria,
classificados em suas respectivas dotagdes e contas;

2.2.9 Permitir emiss@o de demonstrativo diario de receitas arrecadadas e despesas
realizadas (orgamentarias e extra-orcamentarias);

2210 | Permitir controlar o saldo bancérios, boletim diario dos bancos e livio do mavimento
caixa;

2.2.11 | Permitir gerar o demonstrativo financeiro de caixa;

2212 | Permitir a integragdo com os arquivos de retorno dos bancos com baixa de
pagamento automatica pelo sistema;

22.13 | Registrar todas as movimentacoes para informacdes gerenciais permitindo o controle
de fluxo de caixa;

2214 | Permitir verificar consulta on-line de débitos de contribuintes na hora da emisséo de
cheques ou geracao de borderd bancario;

2.3. Sistema para Gerenciamento do plano plurianual, diretrizes orgamentarias:

[tem Especificacao (requisito)

2.3.1 Permitir a emissao dos anexos das Portarias 470 e 471 referentes aos Riscos e Metas |
Fiscais;

2.3:2 Permitir efetuar a avaliagdo pericdica dos programas;

2.3:3 Possibilitar o registro da receita e previsao para os dois exercicios seguintes,

2.3.4 Possibilitar 0 cadastramento das restricoes e providéncias relativas a avaliago dos
programas, 4\
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2.3.5 Possibilitar que seja informada a renuncia da receita e as formas de compensacéo,

2.36 Possibilitar a previsao das transferéncias financeiras para os fundos;

2.3.7 Permitir efetuar o cadastro das transferéncias financeiras para os fundos identificando
a entidade a que esta se desting,

2.3.8 Possibilitar o cadastramento de Fundamentos Legais tais como portarias, decretos,
leis, etc...

2.3.9 Possibilitar que seja feito o equilibrio ergamentario, permitindo que o usuario faga o
acompanhamento dos valores executados e previstos;

5310 | Possibilitar que seja descrito a metodologia de calculo da receita;

2311 | Possibilitar gerar os anexos e planilhas para envio ao Legislativo;

23.12 | Permitir a geracdo de planilha de identificacéo das despesas;

2.3.13 | Possibilitar geracdo de relatérios de acompanhamento e comparacdo da execucao
financeira e orgamentaria;

2314 | Possibilitar a geragdo relatorios de comparacédo da receita e despesa por fonte de
recurso,

2.3.15 | Permitir a geracao de relatério comparativo das previsbes do PPA, LDO e LOA

2 4. Sistema de controle de compras € licitagbes

ltem Especificagao (requisito)

2.4.1 Possibilitar o0 acompanhamento de todo o processo licitatorio, envolvendo as etapas
de preparagdo até o julgamento, publicando, registrando as atas, deliberagdo, mapa
comparativo de pregos, interposicdo de recurso, anulagao, revogacéo, parecer
juridico, e sua homologagéo e adjudicacéo;

242 Permitir controlar toda compra efetuada, proveniente ou nao das licitacdes,
acompanhando o processo desde a solicitagdo até a entrega do bem ao seu destino;

243 Possibilitar o cadastramento de materiais de maneira que se possa gerar relatorios
de quantidades adquirida de matérias num determinado periodo;

244 Possibilitar efetuar o agrupamento de varias solicitagbes de compras dos diversos
setores para um novo processo licitatério ou para compra direta automaticamente,

245 Possibilitar que seja efetuada a requisigéo de materiais ou servigos via sistema;

246 Possibilitar o gerenciamento dos fornecedores através de consulta a0os processos
licitatorios ou itens de licitagdo e as compras efetuadas ou servigos executados;
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2.4.7 Permitir o controle das despesas realizadas e a realizar de mesma natureza com
dispensa de licitagao, para que nao ultrapasse os limites legais;

2.4.8 Possibilitar controlar os gastos por unidade orcamentéria através de limites mensais
preestabelecidos;

2.4.9 Permitir a integracéo com sistema de contabilidade, no que se refere ao bloqueio do
valor da despesa previsto no processo licitatorio;

5 4.10 | Permitir criar Arraials de editais ou contratos, para que o usuario possa escolher o
Arraialnecessario,

2411 | Permitir o cadastramento e o controle da data de validade das certiddes negativas e
outros documentos dos fornecedores;

24.12 | Permitir o cadastramento das certiddes e outros documentos dos fornecedores por
licitacao,

24.13 | Permitir consulta aos pregcos de materiais ou por fornecedores, praticados
anteriormente;

2.4.14 | Permitir a emissdo da autorizagdo de compra ou SEervicos;

24.15 | Controlar as requisigdes ou autorizagdes pendentes;

24.16 | Emitir todos os relatorios necessarios exigidos por Lei;

2.4.17 | Possibilitar a geragdo de arquivos para o Tribunal de Contas do Estado;

2418 | Permitir a gravacao em meio magnético dos itens da licitacao para ser enviado aos
fornecedores, para facilitar a coleta itens com os respectivos pregos na apresentacao;

2419 | Permitir o controle da quantidade entregues parcialmente pelo fornecedor, gquando
necessario;

2420 | Possibilitar a integracao entre os sistemas de almoxarifado, frotas e patriménio;

5421 | Permitir verificar consulta on-ine de débitos de contribuintes na emisséo de ordem de
compra ou geracado de processo licitatdrio.

5422 | Possibilitar o cadastramento da licitagéo inserindo os dados iniciais da mesma;

2.4.23 Possibilitar o cadastraments do adital:

2424 | Possibilitar o cadastramento das publicacoes:

5 4.25 | Possibilitar o cadastramento da Comiss&o de Pregoeiro;
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2.4.26 | Possibilitar a abertura do Pregao Presencial,

2.4.27 | Possibilitar o cadastro do responsavel legal do fornecedor;
2.4.28 | Possibilitar a importagéo das propostas por meio do Pregéo;
2.4.29 | Possibilitar classificar as propostas;

2.4.30 | Possibilitar a visualizagao dos lances na tela;

2.4.31 | Possibilitar o fechamento do pregao;

2.4.32 | Possuir gerador de relatorios;

2.5. Sistema para controle de estoque (Almoxarifado):

Item Especificagéo (requisito)

2.5.1 Possibilitar o controle de toda movimentag&o de entrada, saida, devolugéo, prazo de
validade e transferéncia de materiais no estoque;

2,52 Possibilitar gerenciar a necessidade de reposicao de materiais;

2:5:3 Possibilitar o controle de materiais conforme especificagdes definidas pelo municipio
(Consumo/ Permanente/ Perecivel/ etc);

2.54 Permitir registrar alteragdes quanto as informagdes no cadastro de fornecedores;

255 Possibilitar integracao com o sistema de compra para importac&do ou acesso ao centro
de custos, materiais e fornecedores;

256 Possibilitar o controle de pendéncias de pedidos e fornecimento de materiais;

257 Permitir controlar o limites minimo e de reposicéo de saldo fisico em estoque;

258 Permitir consultar o preco da ultima compra, para estimativa de custo;

259 Permitir gerenciar os saldos fisico e financeiros dos estoques;

2.5.10 | Permitir gerenciar os ajustes fisicos e financeiros dos estoques, ocorridos do
inventario;

2.5.11 | Possibilitar a emiss&o de relatério de balancete do estoque mostrando os movimentos
de entradas, saidas e saldo atual por periode;

2.5.12 | Possibilitar a emisséo de relatorioc da ficha de controle de estoque, mostrando as

movimentacdes por material e periodo com saldo anterior ao periodo
(analitico/sintético),
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2513 | Possibilitar a emissao de relatérios de entradas e saidas de materiais por produto,
nota fiscal, centro de custo;

2 6. Sistema para controle de frotas:

ltem Especificacéo (requisito)

2.6.1 Possibilitar gerenciar os gastos dos veiculos da prefeitura;

262 Permitir controlar o consumo de combustivel @ média por veiculo;

2.6.3 Permitir gerenciar os custos por unidade de veiculo & por centro de custos;

264 Permitir controlar servigos, pegas e acessorios efetuadas nos veiculos, assim como a
garantia das mesmas;

26.5 Permitir controlar manutencao preventiva, trocas ou complemento de dleo;

266 Permitir controlar as licitagdes de combustiveis, informando a guantidade licitada
gasta e o saldo restante;

26.7 Permitir controlar o licenciamento, seguro dos veiculos;

26.8 Permitir controlar a validade das carteira de habilitagéo dos motorista:

26.9 Permitir controlar as reserva de veiculos por centro de custo e por funcionario.

2.6.10 | Possibilitar a emissao de relatério de gastos de veiculo por periodo;

2.6.11 | Possibilitar a geracéo de relatorios gerenciais;

2.6.12 | Funcionar em ambiente web;

2.7. Sistema para controle de bens patrimoniais:

Item Especificacéo (requisito)

2.7.1 Possibilitar o controle e a manutencéo de todos os bens moveis e imoveis que
compdem o patriménio da prefeitura, permitindo de maneira rapida, o cadastramento,
a classificagédo, a movimentagéo, baixa, localizagéo e o inventario;

272 Possibilitar o cadastramento de maneira que possa permitir o agrupamento conforme
a natureza do bem;

2.7.3 Permitir efetuar a depreciagdo e reavaliag@o dos bens individualmente ou global por
natureza ou item;
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274 Possibilitar a emissdo de relatério por numero, itens, localizagao, secretaria /
departamento, classe, unidade responsavel, por tipo e por grupo;

2:7:5 Possibilitar emissao de termo de responsabilidade por departamento;

278 Possibilitar emitir relagao de inclusées, baixas, reavaliacdes, transferéncia por item
ou por localizag&o;

2.7.7 Permitir a gerag&o e leitura de etiquetas com codigo de barra,

2.7.8 Funcionar em ambiente web.

2.8. O presente Termo de Referéncia tem por objetivo, estabelecer as especificagdes técnicas a fim da
contratagdo de empresa para prestagéo de servicos especializados de contabilidade publica,
Datacenter e hospedagem de websites (hosting) em servidores dedicados e gerenciados, por um
periodo de 12 (doze) meses" disponibilizada por meio de infraestrutura fisica segura, com fornecimento
de solugdes de seguranga IP e servigo de conectividade com a Internet para suprir as necessidades da
Prefeitura Municipal de lcatu/MA.

2 9. Essa solicitagao se faz necessaria para atender as demandas da:

Secretaria Municipal de Administragao.

3. PRAZO DE VIGENCIA:

3.1. O contrato firmado tera vigéncia até 12 (Doze) meses, a contar da sua assinatura.

4. SERVICO DE DATACENTER
4.1. Caracteristicas da Internet Datacenter -IDC:

4.1.1. Os servigos de hospedagem (hosting) de websites da CONTRATANTE em servidores dedicados
e gerenciados serdo realizados em infraestrutura de DATACENTER, a ser disponibilizada pela
LICITANTE. Desta forma, as instalaces fisicas e recursos de infraestrutura da LICITANTE, que
suportardo o ambiente de servico a ser disponibilizado, deverao atender, no minimo, as caracteristicas
definidas de estrutura fisica, instalacdes fisicas, energia elétrica, climatizag@o, protegdo contra
incéndio, seguranga fisica e estrutura de telecomunicagdes neste termo;

4.1.2. Estrutura Fisica: estrutura fisica dedicada ao servigo de hospedagem, de modo a garantir um
ambiente seguro, controlado e com a 'infraestrutura classificada como nivel Tier Ill ou 'superior,

4.1.3. Energia Elétrica: alimentagao elétrica redundante; total independéncia no fornecimento de
energia na eventualidade de falha na subestagcdo que atende ao |DC: solugio de grupo gerador,
redundante e independente (N+ 1), com acionamento automatico na eventualidade de interrupcao no
fornecimento de energia e com capacidade minima de funcionamento por 12 horas com combustivel
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\local: sistema redundante de baterias para garantir a transicdo entre o fornecimento normal de energia
e o grupo gerador; alimentagao elétrica redundante & independente para 0S servidores;

4.1.4. Climatizagdo: sistema de climatizagao com controles de temperatura, umidade relativa do ar e
filtros de poeira, sistema de climatizagao redundante (N+1), refrigerado por formas diferentes;

9]
temperatura constante de. 20 C +/-IDC e umidade relativa do ar constante de 50% +/-10%,;

4.1.5. Protegao Contra Incéndio: dispositivos tradicionais de prevengao e combate a incéndio (brigada
de incéndio propria, extintores manuais e detectores de fumaga); sistema automatico de extin¢ao de
incéndios, baseado em agentes gasosos nao poluentes, com agao baseada na quebra das moléculas
de Oxigénio, do tipo FM200 e/ou FE227. ou equivalente, ndo nocivos aos equipamentos e seres
humanos e que atenda a padroes internacionais; sistema de detecgéo de incéndio por sensores
termovelocimétricos e detecgao iénico para a sala dos servidores do IDC, tipo VESDA, ou equivalente:

4.1.6. Seguranga Fisica: disponibilidade de pessoas dedicadas, treinadas e responsaveis pela
seguranca de acesso a0 prédio e aos equipamentos, rigido controle de pessoas a acessar 0s recursos
disponibilizados pela LICITANTE & CONTRATANTE; mecanismos efetivos de Controle de entrada &
saida de pessoas que acessem e fagam uso do IDC, bem como de registros passiveis de posterior
pesquisa; cameras de circuito interno de televisdo, monitoradas e gerenciadas, cujas imagens possam
ser posteriormente consultadas e viabilizem o rastreamento de pessoas dentro do IDC; arquivar as
imagens gravadas pelas cameras de video de seguranga por pelo menos 30 (trinta) dias,

4 1.7. Estrutura de Telecomunicages: utilizar protocolo de roteamento inteligente para garantir um
gerenciamento dindmico e otimizado dos muiltiplos links, assegurar um melhor desempenho no acesso
e maior redundancia com relagdo & disponibilidade do acesso; possuir conexdes redundantes
responsaveis pelo trafego interno, facilitando monitoramento e administragao cm diferentes pontos do
IDe.

4.2 ESCOPO DO SERVICO DE HOSPEDAGEM DOS SITES

4.2.1. O servigo de hosting Gerenciado e Datacenter devera ser planejado para fornecer um alto nivel
de infraestrutura e gerenciamento do ambiente, visando a atender os requerimentos do Depto. de
Datacenter.

4.2.2. O ambiente sera constituido de maqguinas virtuais (VMs), com redundancia quanto aos recursos
de hardware, de modo transparente ao usuario no caso de falha para garantir alta disponibilidade,
sendo constituido de:

4.2.3. 2 (Duas) VMs, sendo a configuragao minima (para cada VM) :
01 (um) vCPU de 1,0GHz;

02 Gb de RAM,;

Interface de rede Gigabit ou, superior;
100 Gb de espago em disco;

Sistema Operacional de 64 bits;
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4.2.4, Limites do plano:

Largura da banda Internet contratada: no minimo de 2Mb/s
Recepg¢éo de dados (transferéncia mensal entrante): llimitada;
Transmissao de dados (transferéncia mensal sainte): llimitada;
425 Suporte ao Java (jdk 1.6.0j5 ou superior), em 1(uma) VM;
4.2 6. Suporte a PHP (versao 5.3.6 ou superior), em 1 (uma) VM,
4.2.7. Suporte a ASP, ASP.NET 4, em 1 (uma) VM:

4.2.8. Windows Server (versio 2008 ServerR2 ou superior), em | (uma) VM; 4.2.9'. Linux, em 1 (uma)
VM; 4.2.J0. MYSQL instalado, em 1 (uma) VM;

4.2.11. MS SQL Server Express (2008 R20u superior) instalado, em 1 (uma) VM;

4.2.12. Servigo de Cdpia de Seguranca (backup) das aplicagdes e dados hospedados com retencao
por 7 (sete) dias no minimo;

4.2.13. Opcdes de Suporte Técnico em Portugués (Brasil) por parte da CONTRATADA:

a. Chat online;

b. Sistema de Atendimento online para abertura de chamados através do painel de controle
(EXTRANED;

c. Helpdesk com numero de telefone fixo ou servigo do tipo 0800;

d. No minimo contemplar 10 chamados por més para intervengdes ndo consideradas falhas no
Datacenter;

e. E-MAIL;

4.3, INFRAESTRUTURA DA CONTRATADA

4.3.1. A CONTRATADA sera responsavel pelas Implantagées, Configura¢es e Manutengbes do
Sistema Operacional LINUX e WINDOWS, da aplicagéc WEB, do banco de dados MySQL e MS SQL
Server dos servidores gerenciados;

4.3.2. Caso haja necessidade de realizar manutencao preventiva, a CONTRATADA devera avisar o
Depto. de Datacenter em 72 (setenta e duas) horas de antecedéncia da data proposta para a realizacao
do servigo;

4.3.3. Disponibilizar técnicos para realizar atividades de suporte a conectividade, isto &, disponibilizar

recursos especializados para resolver problemas especificos de desempenho durante o horario
comercial, ou seja, 05 dias por semana, 08 horae por dia, na lingua portuguess do Brasil

4.3.4. Sera de responsabilidade da CONTRATADA a preservacio das informacdes gravadas em seus
servidores através de copias de seguranga atualizadas (backup), bem como a manutencéo do sigilo
das informactes da Depto. de Datacenter. A rotina de recuperagéo de uma cépia de seguranca, quando
solicitado pela Depto. de Datacenter, deve ser feita em um tempo maximo de 06 (seis) horas;
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4 4. Servico de Comunicacédo de Dados entre 0 IDC e a INTERNET

4.4.1. A LICITANTE devera garantir o acesso a Internet e ao contetdo Web da CONTRA TANTE.
residente no IDC, por meio de circuito permanente, dedicado e exclusivo, com uma banda minima de
2 (dois) Mbps simetricos (upstream=downstreani) & dotado de infraestrutura de alta disponibilidade e
redundancia, garantida em equipamentos distintos, com balanceamento de carga,

4.42. O servico devera permitir a CONTRATANTE utilizar protocolo de enderegamento de rede
conhecido como Internet Protocol (IP), definido na RFC 791, para conex&o a Internet. O servigo devera
permitir a CONTRATANTE utilizar qualquer aplicagdo que se utilize do protocolo de rede IP, sem
qualquer restrigéo, incluindo blogueio de portas (TCP ou UDP) e acesso a quaisquer sites da Internet:

4.4.3. Os servicos de conex&o deverdo ser continuos e disponiveis 24h (vinte e quatro horas) por dia,
7 (sete) dias por semana, com SLA mensal superior a 99,7% (noventa e nove e sete décimos por
cento). Devera haver atendimento de suporte téchico e monitoragdo no mesmo periodo;

4.4 4. Devera ser feita a utilizagdo de protocolos inteligentes de roteamento gue permitam otimizar e
agilizar o acesso & Rede Publica de Dados;

4.4.5 Todas as despesas referentes as linhas de comunicagio de dados e de todos os produtos de
hardware e de software envolvidos na conectividade deverao estar contempladas na solugao proposta;

4.4.6. A LICITANTE vencedora devera fornecer no minimo 1 (um) endereco IP valido fixo para utilizagao
pela CONTRATANTE;

447 A LICITANTE devera fornecer servico de DNS para os dominios (enderego de Internet) da
CONTRATANTE e de seus servidores hospedados;

4 48A LICITANTE vencedora devera fornecer para CONTRATANTE aplicativo para monitoragao
online do enlace, que informe, em formato HTML, com seguranca de acesso, 0 desempenho e a
ocupacdo do link, mostrando em graficos histéricos as tendéncias e horarios de maior e menor
utilizacao;

449 A LICITANTE devera monitorar pro-ativamente os canais de dados acompanhando sua
qualidade de transmisséo/recepgdo, fornecendo relatorios periodicos, online, com seguranca de
acesso, alertando sobre eventuais falhas;

4.4.10.Prover a possibilidade de criar acordos de nivel de servigo diferenciados com monitoramento da
disponibilidade, atraso, perda de pacotes, trafego com analise de volume e taxa de ocupagao e
relatérios de tendéncias.

4.5. Servigo de Seguranga IP

4.5.1, Firewall
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4.5.1.1. A LICITANTE devera garantir que os servidores estardo protegidos do acesso Internet por
sistema de firewall, que permita o controle das sessbes de usuarios aos servidores, que possua
certificaco "ICSA Firewall", que atue na camada 3 (trés) da arquitetura TCP/IP e que suporte zonas
de seguranca, permitindo & CONTRATANTE personalizar suas regras, alarmes, relatorios e politicas

de seguranca;

4.5.1.2. LICITANTE devera garantir que os servidores estaréo protegidos das demais redes do IDC por
sistema de firewall, que permita o controle das sessbes de usuarios aos servidores, que possua

h
certificag@o "ICSA Firewall , que atue na camada 3 (trés) da arquitetura TCP/IP e que suporte zonas
de seguranca, permitindo 8 CONTRATANTE personalizar suas regras, alarmes, relatorios e politicas
de seguranga.

4.5.2. IPS -Intrusion Prevention System

4.52.1. ALICITANTE devera possuir no IDC sistema para prevencao e eliminacéo de intrusao do tipo
IPS (Intrusion Prevention System), entre os segmentos de rede do IDC e a Internet;

4.5.2.2. A LICITANTE devera fornecer relatorio informando todos os incidentes de segurancga ocorridos
e as agdes tomadas;

4,5.2.3. O sistema de prevencéo de intrusdo (IPS) devera apresentar as seguintes caracteristicas
gerais:

a. Capacidade de monitoragdo de sessdes de rede, atuando em modo stateful inspection, sendo
capaz de bloguear ataques ou tréfego n&o autorizado ou suspeito,

b. Possuir assinaturas de detecg@o baseadas em vulnerabilidades, permitindo a detecc&o de

ataques desconhecidos e variantes de atagues: sem a necessidade de assinaturas especificas;

Realizar a detec¢éo de anomalias e validagdo de protocolos;

Funcionalidade para bloquear ataques em tempo real;

e. O sistema devera analisar cada um dos pacotes que trafegam pela rede a que esta conectado
e também a relagdo de tais pacotes com os adjacentes a ele no fluxo de dados da rede.
Imediatamente apos a identificagdo de uma eventual violacao da politica de seguranca, o IPS
devera bloquear e fluxo de dados e enviar um alarme para o software de controlg;

f. O blogueio de uma tentativa de invaséo néo devera afetar os demais usuéarios, nem fluxos de
um mesmo usuario. Apenas o fluxo nocivo devera ser bloqueado;

g. O sistema devera permitir a prevencao das seguintes classes de atagues:

h. Ataques com nomes especificos, tais como PHF e Smurf,

i. Ataques genéricos (nomeados com multiplas variaces), tais como Pacotes IP fragmentados
e Teardrop;

j.  Atagues com assinaturas complexas tais como Simplex-Mode TCP hijacking;

k. Ataques a servidores \Web, a servidores de e-mail, Denial of Service, FTP exploits, acesso nao
autorizado a servidores de banco de dados, a servidores de aplicacdo e servigo (NT, Solaris,
HP-UX, AIX, Linux), a servidores DNS e Probe Artacks.

Qo

4.5.3. Gerenciamento dos servidores

4.5.3.1. A LICITANTE vencedora devera fornecer para a CONTRATANTE relatorios, com seguranca
de acesso e em formato HTML, com informacdes de desempenho e ocupacgdo dos canais de
comunicacgéo fornecidos, mostrando em graficos histéricos as tendéncias e horarios de maior e menor
utilizagéio, sempre que solicitados pela CONTRATANTE;
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4.5.3.2. A LICITANTE devera monitorar pro-ativamente os canais de comunicagao acompanhando sua
qualidade e fornecendo relatérios periodicos, com seguranca de acesso, alertando sobre eventuais
falhas;

4.5.3.3. A LICITANTE devera monitorar e gerenciar os canais de comunicagao, visando garantir a sua
disponibilidade e performance;

4.534. A LICITANTE devera monitorar e gerenciar a infraestrutura disponibilizada para a
CONTRATANTE, visando garantir as condi¢cdes adequadas de fornecimento de energia eletrica,
climatizagéo, protec&o contra incéndios e seguranca fisica de acesso.

4.5.3.5. A LICITANTE devera monitorar e gerenciar os recursos de hardware dos eguipamentos
dedicados para hospedagem dos websites da CONTRATANTE hospedados em seu ambiente, visando
garantir a disponibilidade dos mesmos e efetuar abertura de chamado para a CONTRATANTE sempre
que alguma falha for detectada;

4,5.3.6. A LICITANTE vencedora devera fornecer para CONTRATANTE relatérios com seguranca de
acesso e em formato HTML, com informagbes de desempenho dos equipamentos de seu ambiente,
mostrando em gréficos histéricos as tendéncias e horarios de maior e menor utilizacéo de recursos,
tais como: consumo de CPU, consumo de memdria, uso de disco, consumo de rede, numeros de
acesso ao servigo Web, e permitam fazer Planejamento de Capacidade, sempre que solicitados pelo
CONTRATANTE;

4.5.3.7. A LICITANTE devera realizar o servico de monitoramento e gerenciamento na modalidade
24X7 (24 horas por dia; 7 dias por semana), inclusive feriados.

4.6 DAS OBRIGACOES DA CONTRATADA:
4.6.1. Executar os servigos em dias Uteis e no horario de expediente:;

4.6.2. Executar os servicos, rigorosamente nas especificacbes, prazos e condigdes estabelecidas neste
instrumento;

4.6.3. Os servicos deverao ser executados, de acordo com a Ordem de Servico, durante o prazo de
vigéncia deste contrato;

4.6.4. Assumir todos os custos ou despesas que se fizerem necessarios para o adimplemento das
obrigagdes decorrentes deste contrato;

4.6.5. Nao transferir, total ou parcialmente, o objeto deste contrato;

4.6.6. Sujeitar-se a mais ampla fiscalizagdo por parte da contratante, prestando todos os
esclarecimentos solicitados a e atendendo as reclamagbes procedentes, caso ocorram;

4.6.7. Comunicar a contratante os eventuais casos fortuitos ou de forga maior, dentro do prazo de 02
(dois) dias Uteis apds a verificag@o do fato e apresentar as documentos para a respectiva aprovagéo,
em até 05 (cinco) dias consecutivos, a partir de sua ocorréncia, sob pena de ndo serem considerados;

4.6.8. Atender aos encargos trabalhistas, previdenciarios, fiscais e comerciais decorrentes da execugao
do presente contrato,
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4.6.9. Manter durante toda a execugéo do contrato a compatibilidade com as obrigacdes assumidas,
atendendo todas as condigcdes de habilitacdo e qualificacio exigidas na licitacao;

46.10. A Contratada respondera, de maneira absoluta e inescusavel, pela perfeita condi¢do dos
servigos prestados, inclusive suas quantidades e qualidade, competindo-lhe tambem, a dos servicos
que ndo aceitos pela fiscalizagdo da Contratante deverdo ser substituidos por outros de melhor
qualidade;

4.6.11. Serao de direta e exclusiva responsabilidade da Contratada quaisquer acidentes que porventura
ocorram na prestaco dos servigos,

4.6.12. Atender, imediatamente, todas as solicitagdes da fiscalizagéo da Contratante, relativamente a
execucao do contrato.

5. DAS OBRIGACOES DA CONTRATANTE:

5.1. Efetuar o pagamento, mediante apresentagéo de nota fiscal pela CONTRATADA, devidamente
atestada pela Secretaria requisitante com a respectiva solicitagéo de pagamento e documentos
necessarios,

5.2. Designar profissional, para atuar como fiscal, assim como, acompanhar a execugao dos servigos;

5.3. Comunicar a Contratada, qualquer problema criundo dos servigos a serem executados.

6. APRESENTACAO DAS PROPOSTAS:

6.1. As propostas deverdo ser apresentadas sem rasuras, assinadas pelo representante legal da
empresa, com todas as paginas rubricadas, contendo as especificaces, preco unitario, total e global
dos produtos;

6.2. A apresentacdo da proposta por parte da empresa implica na plena aceitago de todos os termos
contidos no documento, edital e do modelo de contrato a ser firmado com a empresa vencedora;

6.3. Para apresentagdo da proposta de preco a empresa devera considerar os itens a seguir
relacionados:

» VALOR
ITEM ESPECIFICACAO Und. | Quant. | VALOR TOTAL
Licenca de uso para sistema de contabilidade R$
1 publica Serv 12 2.250,00 R$ 27.000,00
Data center com transparéncia da execucao RS
2 orgamentaria sob LC 131/2009, contra cheque | Serv 12 R$ 21.000,00
on-lin 1.750,00
- e | i B
R$
TOTAL 4.000,00| R$48.000,00

VALOR TOTAL MAXIMO DA CONTRATAGCAQ: R$ 4.000,00 (Quatro mil reais) mensal, pelo periodo
de 12 (Doze) meses, perfazendo assim o valor global de R$ 48.000,00 (Quarenta e oito mil reais).
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7. DA JUSTIFICATIVA:

7.1. A Prefeitura Municipal de Icatu/MA tem a necessidade de utilizacéo de softwares para insergao e
gerenciamento de dados para escrituracao contabil, Folha de pagamento, Gerenciamento de
patriménio e Gestao de compras e contratos. Tal necessidade, visa o cumprimento do Decreton® 7.185,
de 27 de maio de 2010, onde este dispde sobre o padréo minimo de gualidade do sistema integrado
de administragdo financeira, para atendimento ao art. 48, paragrafo Unico, inciso lll, da Lei
Complementar n° 101, de 04 de maio de 2000, bem como a Lei Complementar 131/2009 que
acrescenta dispositivos & Lei de Responsabilidade Fiscal anteriormente mencionada, onde estabelece
normas de finangas publicas voltadas para a responsabilidade na gestéo fiscal, a fim de determinar a
disponibilizagio, em tempo real, de informagbes pormenorizadas sobre a execucdo orgamentaria e
financeira. Com a aquisigao dos servigos, esperamos pemitir e auxiliar a elaboragéo e controle do
orcamento, da execugdo contabil, as demonstragdes contabeis, a gestao de pagamentos dos
servidores e dos bens da Administragdo, além de melhor controlar toda a gestédo de compras e
contratacdes em suas diversas areas, em estrita obediéncia as exigéncias da Lei n°®4.320, de 17/03/64,
e suas alteragdes posteriores. Vale ressaltar também a necessidade um sistema Informatizado, que
possua todos os cadastros pertinentes, efetue lancamentos de tributos, o controle e o vencimento dos
débitos, entre outros. O Municipio depende deste instrumente e do seu sucesso para cumprir seus
preceitos constitucionais. A contratagdo em causa € imprescindivel para atender tanto as necessidade
internas da administragdo, quanto as do contribuinte, buscando prover servicos de qualidade a
sociedade como um todo.

8. LOCAL E PRAZO DA ENTREGA:

8.1. Os servigos deverdo ser prestados e vistoriados nos locais estabelecidos na Ordem de Servico
da(s) Secretaria(s) solicitante(s).

8.2. A CONTRATADA devera iniciar a execugao dos servicos, no prazo de ate 30 (trinta) dias corridos
a partir da data da Ordem de Servigo.

9. VALIDADE DA PROPOSTA:

9.1, A proposta devera ter a validade minima de 60 (sessenta) dias, a contar da data da apresentacao

10. DO PAGAMENTO:

10.1. O pagamento sera efetuado até o 15° (Décimo quinto) dia util contado da apresentacao da nota
ficcal. observada a ordem cronolégica estabelecida no art 5° da Lei n® 8 866/93, apds protocolizacio
e aceitacdo da Nota Fiscal/ Fatura correspondente, devidamente atestada pelo servidor municipal. Para
fins de pagamento ainda sera solicitada a apresentacéo das certiddes negativas de débito relativas a
DIVIDA ATIVA DA UNIAO, FGTS, CNDT e CND's ESTADUAIS, sendo que as certidbes deverao
sempre apresentar data de validade posterior a data de emiss&o das respectivas Notas Fiscais.
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10.2. Na ocorréncia de rejeigao da(s) Nota(s) Fiscal (is), motivada por erro ou incorregdes, o prazo para
pagamento passara a ser contado a partir da data da sua reapresentagao.

10.3. Nenhum pagamento sera efetuado a licitante vencedora enquanto pendente de liguidagao
qualquer obrigagéo financeira, sem que isso gere direito & alteracdo de pregos ou a compensacao
financeira.

11. DAS DISPOSICOES GERAIS:

11.1. A secretaria podera realizar acréscimo nas guantidades inicialmente definidas, respeitadas os
limites previstos no artigo 65, da Lei n® 8.666/93 e suas alteracbes posteriores, tendo como base as
guantidades constantes na Tabela inserida no presente Termo de Referéncia;

11.2. Caso nao haja expediente na data marcada para entrega dos produtos, ficara automaticamente
adiada ao primeiro dia Util subsequente, no mesmo local indicado neste Termo de Referéncia.

orre
unicipal de Administragéo



